KARTA PRZEDMIOTU

Kod przedmiotu
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Nazwa przedmiotu polskim Kryptografia
w jezyku angielskim Cryptography
1. USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW
1.1. Kierunek studiéw matematyka
1.2. Forma studiow studia stacjonarne / studia niestacjonarne
1.3. Poziom studiow studia drugiego stopnia
1.4. Profil studiéw ogdlnoakademicki
1.5. Specjalnosé nauczanie matematyki, zastosowania matematyki

1.6.

Jednostka prowadzaca przedmiot

WM, Instytut Matematyki

1.7.

Osoba przygotowujaca karte przedmiotu

prof. dr hab. Taras Banakh, dr Joanna
Garbulinska-Wegrzyn, dr hab. Andrzej Chrzeszczyk

1.8. Osoba odpowiedzialna za przedmiot dr hab. Cornelia Schiebold
1.9. Kontakt
2. OGOLNA CHARAKTERYSTYKA PRZEDMIOTU
2.1. Przynaleznos$¢ do modutu F
2.2. Status przedmiotu Fakultatywny
2.3. Jezyk wykladowy Polski
2.4. Semestry, na ktorych realizowany jest 4
przedmiot
2.5. Wymagania wstepne Algebra z teorig liczb

3. FORMY, SPOSOBY | METODY PROWADZENIA ZAJEC

3.1. Formy zajeé

wykfad (30 — studia stacjonarne, 10 — studia niestacjonarne), ¢wiczenia
laboratoryjne (30 — studia stacjonarne, 15 — studia niestacjonarne)

3.2. Sposéb realizacji zaje¢

Zajecia w pomieszczeniu dydaktycznym UJK

3.3. Sposéb zaliczenia zajeé

zaliczenie z oceng (wykfad), zaliczenie z oceng (¢wiczenia laboratoryjne)

3.4. Metody dydaktyczne

wykfad - wyktad, dyskusja, praca z ksigzkg
¢wiczenia laboratoryjne — dyskusja,, rozwigzywanie zadan, praca na
komputerze, projekt, praca z ksigzka

3.5. Wykaz
literatury

podstawowa

Chrzeszczyk A. Algorytmy teorii liczb i kryptografii. BTC. Legionowo
2010

Koblitz N. Wyktad z teorii liczb i kryptografii. WNT. Warszawa 1995

Blake I., Seroussi G., Smart N. Krzywe eliptyczne w kryptografii. WNT.
Warszawa 2005

uzupetniajaca

Koblitz N, Algebraiczne aspekty kryptografii. WNT. Warszawa 2000
Menezes A. J. i in. Kryptografia stosowana. WNT. Warszawa 2005
Stinson D. R. Kryptografia w teorii i praktyce. WNT. Warszawa 2005
Schneier B. Kryptografia dla praktykow. WNT. Warszawa 2002

4. CELE, TRESCI | EFEKTY KSZTALCENIA

4.1.Cele przedmiotu
Wiedza:

C1 - Zapoznanie z zastosowaniami algebry i geometrii algebraicznej w kryptografii.

Umiejetnosci:

C2 - Umiejetnos¢ praktycznego wykorzystania zdobytej wiedzy oraz zastosowanie pakietow

obliczeniowych.
Kompetencje spoteczne:

C3 - Rozumie potrzebe ciggtego uczenia sie.




4.2. Tresci programowe
Wyktad: Rozwiniecia liczb przy danej podstawie. Kodowanie tekstu przy pomocy liczb. Efektywna arytmetyka
w ciatach skonczonych: dodawanie, mnozenie, inwersja i potegowanie. Faktoryzacja i problem logarytmu
dyskretnego. Kryptosystemy RSA i EIGamala w ciatach skoriczonych. Podpisy cyfrowe.
Podstawowe wtasno$ci krzywych eliptycznych nad ciatami skoriczonymi: dziatanie grupowe. Zastosowanie
krzywych eliptycznych do szyfrowanie z kluczem publicznym i podpiséw cyfrowych. Przewaga nad RSA i w
ciatami skoriczonymi. Wykorzystanie pakietow obliczeniowych.
Cwiczenia laboratoryjne: Rozwiniecia liczb przy danej podstawie. Kodowanie tekstu przy pomocy liczb.
Efektywna arytmetyka w ciatach skonczonych: dodawanie, mnozenie, inwersja i potegowanie. Faktoryzacja i
problem logarytmu dyskretnego. Kryptosystemy RSA i EIGamala w ciatach skonczonych. Podpisy cyfrowe.
Podstawowe wtasnosci krzywych eliptycznych nad ciatami skonczonymi: dziatania grupowe.  Zastosowanie
krzywych eliptycznych do szyfrowanie z kluczem publicznym i podpiséw cyfrowych. Przewaga nad RSA i w
ciatami skonczonymi. Wykorzystanie pakietéw obliczeniowych.

4.3.Przedmiotowe efekty ksztalcenia (mata, srednia, duza liczba efektow)

Stopien nasycenia Odniesienie do efektow

P . : efektu H
kod Student, ktory zaliczyt przedmiot kierunkowego ksztatcenia

w zakresie WIEDZY: dla kierunku dla obszaru

WO01 |stosuje teorie ciat skonczonych i krzywych ++ MAT2A_ W02 X2A W02
eliptycznych w kryptografii, ++ MAT2A_WO03 X2A W06

W02 | postuguje sie wybranymi algorytmami algebry i ich ++ MAT2A_WO06 X2A_WO03
zastosowaniami w kryptografii, X2A_ W04

W03 | stosuje poznang wiedze wykorzystujac pakiety do ++ MAT2A W07 X2A W04
obliczen symbolicznych. X2A W05

w zakresie UMIEJETNOSCI:

UO1 |w praktyce stosuje poznang wiedze z algebry i X2A U03
geometrii do zaszyfrowania wiadomosci i podpiséow ++ MAT2A_UO02 X2A U05
cyfrowych, —

U02 | dostrzega struktury algebraiczne i geometryczne w ++ MAT2A_U04 X2A _UO03
kryptografii. potrafi stosowa¢ wybrane pojecia ++ MAT2A U13 X2A _UO1
algebry, teorii liczb i geometrii X2A _U02
w praktyce, X2A _UQ05

UO03 |konstruuje grupy ilorazowe, ciata skonczone i ++ MAT2A_U15 X2A_U02
krzywe eliptyczne wykorzystywane do szyfrowania, X2A _U04

X2A_U06

U04 |rozpoznaje problemy, w tym zagadnienia ++ MAT2A_U19 X2A_U04

praktyczne, ktére mozna rozwigzac¢ algorytmicznie.
w zakresie KOMPETENCJI SPOLECZNYCH:

K01 |planuje swojg prace, ++ MAT2A_KO01 X2A_KO03

K02 | pracuje w grupie, wspotpracuje z jej cztonkami ++ MAT2A_KO03 X2A_K02
w celu opracowania ztozonych algorytmow.

4.4. Kryteria oceny osiggnietych efektéw ksztatcenia dla kazdej formy zajeé

na ocene 3 na ocene 3,5 na ocene 4 na ocene 4,5 na ocene 5
Zaliczenie ¢wiczen |Zaliczenie éwiczen | Zaliczenie éwiczen |Zaliczenie €éwiczen | Zaliczenie éwiczen
laboratoryjnych: laboratoryjnych: laboratoryjnych: laboratoryjnych: laboratoryjnych:
osigga 50-60% osigga 61-70% osigga 71-80% osigga 81-90% osigga 91-100%
liczby punktéw liczby punktéw liczby punktow liczby punktow liczby punktow
mozliwych do mozliwych do mozliwych do mozliwych do mozliwych do
uzyskania z uzyskania z uzyskania z uzyskania z uzyskania z
kolokwium, projektu i | kolokwium, projektu | kolokwium, projektu | kolokwium, projektu | kolokwium, projektu




aktywnosci na
zajeciach.
Zaliczenie
wyktadu: osigga
50-60 % punktow z

i aktywnosci na
zajeciach.
Zaliczenie
wyktadu: osigga
61-70 % punktéw z

i aktywnosci na
zajeciach.
Zaliczenie
wyktadu: osigga
71-80 % punktow z

i aktywnosci na
zajeciach.
Zaliczenie
wyktadu: osigga
81-90 % punktow z

i aktywnosci na
zajeciach.
Zaliczenie
wyktadu: osigga
91-100 % punktéw z

kolokwium. kolokwium.. kolokwium.. kolokwium. kolokwium.
4.5.Metody oceny dla kazdej formy zajeé
Egzamin Egzamin Projekt Kolokwium Zadania Referat Dyskusje Inne’
ustny pisemny domowe Sprawozdania
X(¢w.lab.) x(wyk., X(¢w.lab) x(w, ¢w.lab)
¢éw.lab)

5. BILANS PUNKTOW ECTS — NAKLAD PRACY STUDENTA

Kategoria Obcigzenie studenta
Studia Studia
Stacjonarne niestacjonarne
LICZBA GODZIN REALIZOWANYCH PRZY BEZPOSREDNIM UDZIALE 60 25
NAUCZYCIELA /GODZINY KONTAKTOWE/
Udziat w wyktadach 30 10
Udziat w éwiczeniach, konwersatoriach, laboratoriach... itd. 30 15
Udziat w konsultacjach
Udziat w egzaminie/kolokwium zaliczeniowym itp.
Inne
SAMODZIELNA PRACA STUDENTA /GODZINY NIEKONTAKTOWE/ 65 100
Przygotowanie do wyktadu 10 30
Przygotowanie do ¢wiczen, konwersatorium, laboratorium itp. 15 25
Przygotowanie do egzaminu/kolokwium 25 25
Zebranie materiatow do projektu, kwerenda internetowa 15 20
Opracowanie prezentacji multimedialnej
Przygotowanie hasta do wikipedii
Inne
tACZNA LICZBA GODZIN 125 125
PUNKTY ECTS za przedmiot 5 5

Przyjmuje do realizacji (data i podpisy 0séb prowadzgcych przedmiot w danym roku akademickim)




