KARTA PRZEDMIOTU

Kod przedmiotu 11.1-2MAT-F03.1-0Ol
Nazwa przedmiotu polskim Ochronainformacji
w jezyku angielskim Protection of information

1. USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

1.1. Kierunek studiow Matematyka

1.2. Forma studiéw studia stacjonarne / studia niestacjonarne

1.3. Poziom studiow studia pierwszego stopnia licencjackie

1.4. Profil studiow Ogodlnoakademicki

1.5. Specjalnosc nauczanie matematyki, zastosowania matematyki

1.6. Jednostka prowadzgca przedmiot WM, Instytut Matematyki

1.7. Osoba przygotowujgca karte przedmiotu prof. dr hab. Wiestaw Kubis, dr Joanna
Garbulinska-Wegrzyn, dr hab. Andrzej Chrzeszczyk

1.8. Osoba odpowiedzialna za przedmiot dr hab. Andrzej Chrzeszczyk

1.9. Kontakt achrzesz@ujk.edu.pl

2. OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

2.1. Przynaleznos¢ do modutu F

2.2. Status przedmiotu Fakultatywny

2.3. Jezyk wyktadowy Polski

2.4. Semestry, na ktorych realizowany jest 5

przedmiot

2.5. Wymagania wstepne Algebra z teorig liczb

3. FORMY, SPOSOBY | METODY PROWADZENIA ZAJEC

3.1. Formy zajec wyktad (15 — studiastacjonarne, 10 — studianiestacjonarne), cwiczenia
laboratoryjne (15 — studiastacjonarne, 10 — studianiestacjonarne)

3.2. Sposob realizacji zaje¢ zajecia w pomieszczeniu dydaktycznym UJK

3.3. Sposob zaliczenia zaje¢ zaliczenie z oceng (wyktfad), zaliczenie z oceng (¢wiczenia laboratoryjne)

3.4. Metody dydaktyczne wyktad— wyktad informacyjny, dyskusja, praca z ksigzkg
¢wiczenia laboratoryjne— dyskusja, praca z ksigzkg

3.5. Wykaz Podstawowa Stallings W., Kryptografia i bezpieczenstwo sieci komputerowych.
literatury Helion. 2012.

Chrzeszczyk A. Algorytmy teorii liczb i kryptografii. BTC. Legionowo

2010

uzupetniajgca Menezes A.J., van Oorschot P. C., Vanstone S. A., Kryptografia
stosowana. CRC Press. 1997

Schneier B., Kryptografia dla praktykéw. Protokoly, algorytmy i programy
zrodiowe w jezyku C. WNT. Warszawa 2002

4. CELE, TRESCI | EFEKTY KSZTALCENIA

4.1.Cele przedmiotu
Wiedza:
C1 - Zapoznanie z zagrozeniami i wymaganiami zwigzanymi z bezpieczenstwem informacji we
wspotczesnym Swiecie.
Umiejetnosci:
C2 -Umiejetnos¢ stosowania metod ochrony informacji.
Kompetencje spoteczne:
C3 - Rozumie potrzebe ciggtego uczenia sie.

4.2.Tresci programowe
Wyktad: Metody kontroli dostepu do informacji Ochrona danych osobowych, prywatnosci i wtasnosci
intelektualnej. Zagrozenia zwigzane z wykorzystaniem internetu. Kryptografia symetryczna i asymetryczna.
Podpis cyfrowy.
Cwiczenia laboratoryjneWykorzystanie pakietow komputerowych udostepniajgcychnarzedzia do stosowania
kryptografii symetrycznej i asymetrycznej. Sporzadzanie i weryfikacja podpisu cyfrowego.




4.3.Przedmiotowe efekty sztatcenia (mata, srednia, duza liczba efektow)
StOPieﬁfn:Sycenia Odniesienie do efektow
, - . efe tu -
Kod Student, ktory zaliczyt przedmiot kierunkowego ksztalcenia
w zakresie WIEDZY: dla kierunku dla
obszaru
W01 |rozumie cywilizacyjne znaczenie matematyki dla ++ MAT1A_WO01 | X1A_WO01
ochrony informadiji,
W02 |wymienia podstawowe zasady bezpieczenstwa i ++ MAT1A_W13 | X1A_WO07
ochrony informagiji. ++ MAT1A_W16 | X1A_W08
w zakresie UMIEJETNOSCI:

UO1 | rozpoznaje problemy praktyczne zwigzane z ochrong ++ X1A_U04
. L . L o MAT1A_U21
informacji, ktére mozna rozwigzac algorytmicznie

o2 dostrzega obecnos¢ struktur algebraicznych ™ MAT1A_U14 X1A_U01
(pierscienia, ciata) w réznych zagadnieniach
matematycznych

w zakresie KOMPETENCJI SPOLECZNYCH:

K01 | przestrzega norm etycznych zwigzanych z ochrong ++ X1A K06
prywatnos$ci i danych, rozumie znaczenie MAT1A_KO04 X1A K04
bezpieczenstwa we wspotczesnym spoteczenstwie. —

4.4. Kryteria oceny osiagnietych efektow ksztatcenia dla kazdej formy zaje¢
na ocene 3 na ocene 3,5 na ocene¢ 4 na ocene¢ 4,5 na ocene 5
Zaliczenie Zaliczenie ¢wiczen Zaliczenie ¢wiczen Zaliczenie ¢wiczen Zaliczenie
¢wiczen laboratoryjnych:osiag | laboratoryjnych:osigg |laboratoryjnych:osiag | éwiczen
laboratoryjnych |a 61%-70% liczby a 71%-80% liczby a 81%-90% liczby laboratoryjnych
: osigga punktéw mozliwych do | punktéw mozliwych do | punktow mozliwych do | : osigga
50%-60% liczby | uzyskania. uzyskania uzyskania. 91%-100% liczby
punktow Zaliczenie wykladu: Zaliczenie wykladu: Zaliczenie wykiadu: punktow
mozliwych do osigga 61%-70% osigga 71% -80% osigga 81%-90% mozliwych do
uzyskania punktow z kolokwium. | punktéw z kolokwium. | punktéw z kolokwium. | uzyskania .
Zaliczenie Zaliczenie
wykladu: osigga wykladu: osigga
50%-60% 91%-100%
punktow z punktow z
kolokwium. kolokwium.
4.5. Metody oceny dla kazdej formy zajec
Egzamin Egzamin Projekt Kolokwium Zadania Referat Dyskusje Inne’
ustny pisemny domowe | Sprawozda
nia
x(w.,konw.) x(konw.)
5. BILANS PUNKTOW ECTS — NAKLAD PRACY STUDENTA
Kategoria Obcigzenie studenta
Studia Studia
stacjonarne niestacjonarne
LICZBA GODZIN REALIZOWANYCH PRZY BEZPOSREDNIM UDZIALE 30 20
NAUCZYCIELA /GODZINY KONTAKTOWE/
Udziat w wykfadach 15 10
Udziat w éwiczeniach, konwersatoriach, laboratoriach... itd. 15 10
Udziat w konsultacjach
Udziat w egzaminie/kolokwium zaliczeniowym itp.




Inne

SAMODZIELNA PRACA STUDENTA /GODZINY NIEKONTAKTOWE/ 20 30
Przygotowanie do wyktadu 5 10
Przygotowanie do ¢wiczen, konwersatorium, laboratorium itp. 5 10
Przygotowanie do egzaminu/kolokwium 10 10
Zebranie materiatow do projektu, kwerenda internetowa

Opracowanie prezentacji multimedialnej

Przygotowanie hasta do wikipedii

Inne

tACZNA LICZBA GODZIN 50 50
PUNKTY ECTS za przedmiot 2 2

Przyjmuje do realizacji (data i podpisy os6b prowadzgcych przedmiot w danym roku akademickim)




