KARTA PRZEDMIOTU

Kod przedmiotu 0541-2MAT-F56-K
Nazwa przedmiotu polskim Kryptografia
w jezyku angielskim Cryptography

1. USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

1.1. Kierunek studiow matematyka

1.2. Forma studiéw studia stacjonarne

1.3. Poziom studiow studia drugiego stopnia

1.4. Profil studiow ogolnoakademicki

1.5. Specjalnos¢ nauczanie matematyki, analiza danych

1.6. Jednostka prowadzaca przedmiot WM, Instytut Matematyki

1.7. Osoba/zespot przygotowujaca/y karte prof. zw dr hab. Taras Banakh, prof. UJK dr hab. Andrzej Chrzgszezyk,
przedmiotu dr Joanna Garbulinska-Wegrzyn

1.8. Osoba odpowiedzialna za przedmiot

1.9. Kontakt

2. OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

2.1. Przynaleznos$¢ do modutu Fakultatywny
2.2. Jezyk wykladowy polski
2.3. Semestry, na ktorych realizowany jest 4
przedmiot
2.4. Wymagania wstepne Algebra z teorig liczb

3. SZCZEGOLOWA CHARAKTERYSTYKA PRZEDMIOTU

3.1. Forma zajeé wyktad, ¢wiczenia laboratoryjne

3.2. Miejsce realizacji zajec¢ zajecia w po mieszczeniu dydaktycznym UJK

3.3. Forma zaliczenia zajeé zaliczenie z oceng (wyktad, ¢wiczenia laboratoryjne)
3.4. Metody dydaktyczne wyktad — wyktad, dyskusja, praca z ksiazka

¢wiczenia laboratoryjne — dyskusja, rozwigzywanie zadan, praca na komputerze,
projekt, praca z ksigzka

3.5. Wykaz podstawowa Chrzgszczyk A. Algorytmy teorii liczb i kryptografii. BTC. Legionowo 2010
literatury Koblitz N. Wyktad z teorii liczb i kryptografii. WNT. Warszawa 1995

Blake I., Seroussi G., Smart N. Krzywe eliptyczne w kryptografii. WNT. Warszawa

2005

uzupelniajaca Koblitz N, Algebraiczne aspekty kryptografii. WNT. Warszawa 2000
Menezes A. J. i in. Kryptografia stosowana. WNT. Warszawa 2005
Stinson D. R. Kryptografia w teorii i praktyce. WNT. Warszawa 2005
Schneier B. Kryptografia dla praktykéw. WNT. Warszawa 2002

4. CELE, TRESCII EFEKTY KSZTALCENIA

4.1. Cele przedmiotu (z uwzglednieniem formy zajec)
Wyktad
C1 - zapoznanie z zastosowaniami algebry i geometrii algebraicznej w kryptografii
Cwiczenia laboratoryjne
C1 - ksztalcenie umiejgtnosci praktycznego wykorzystania zdobytej wiedzy oraz zastosowanie pakietéw obliczeniowych
C2 —u$wiadomienie potrzeby ciagtego uczenia sig

4.2. TreSci programowe (z uwzglednieniem formy zajec)
Wyktad:
Rozwinigcia liczb przy danej podstawie. Kodowanie tekstu przy pomocy liczb. Efektywna arytmetyka w ciatach skonczonych:
dodawanie, mnozenie, inwersja i potggowanie. Faktoryzacja i problem logarytmu dyskretnego. Kryptosystemy RSA i ElGamala
w ciatach skonczonych. Podpisy cyfrowe.
Podstawowe wtasnosci krzywych eliptycznych nad ciatami skonczonymi: dziatanie grupowe. Zastosowanie krzywych
eliptycznych do szyfrowanie z kluczem publicznym i podpiséw cyfrowych. Przewaga nad RSA i w ciatami skoficzonymi.
Wykorzystanie pakietéw obliczeniowych.
Cwiczenia laboratoryjne:
Rozwinigcia liczb przy danej podstawie. Kodowanie tekstu przy pomocy liczb. Efektywna arytmetyka w ciatach skonczonych:
dodawanie, mnozenie, inwersja i potggowanie. Faktoryzacja i problem logarytmu dyskretnego. Kryptosystemy RSA i ElGamala
w ciatach skonczonych. Podpisy cyfrowe.
Podstawowe wlasnosci krzywych eliptycznych nad ciatami skonczonymi: dziatania grupowe. Zastosowanie krzywych
eliptycznych do szyfrowanie z kluczem publicznym i podpiséw cyfrowych. Przewaga nad RSA i w cialami skonczonymi.
Wykorzystanie pakietéw obliczeniowych.




4.3. Przedmiotowe efekty ksztalcenia

Odniesienie do

N
= p . . kierunkowych
)
& Student, ktory zaliczyl przedmiot efektow
ksztalcenia
w zakresic WIEDZY:
WO01 | stosuje teorig¢ cial skonczonych i krzywych eliptycznych w kryptografii MAT2A_WO02
MAT2A_WO03
WO02 | postuguje si¢ wybranymi algorytmami algebry i ich zastosowaniami w kryptografii MAT2A_WO05
WO03 | stosuje poznang wiedz¢ wykorzystujac pakiety do obliczen symbolicznych MAT2A_WO06
w zakresie UMIEJETNOSCI:
uo01 w praktyce stosuje poznang wiedz¢ z algebry i geometrii do zaszyfrowania wiadomosci i podpiséw MAT2A_UO02
cyfrowych
U02 | dostrzega struktury algebraiczne i geometryczne w kryptografii. potrafi stosowa¢ wybrane pojecia MAT2A_UO03
algebry, teorii liczb i geometrii w praktyce MAT2A_U12
UO03 | konstruuje grupy ilorazowe, ciata skonczone i krzywe eliptyczne wykorzystywane do szyfrowania MAT2A_U14
U04 | rozpoznaje problemy, w tym zagadnienia praktyczne, ktére mozna rozwiaza¢ algorytmicznie MAT2A_U18
UOS5 | pracuje w grupie, wspélpracuje z jej cztonkami w celu opracowania ztozonych algorytméw MAT2A_U24
w zakresie KOMPETENCJI SPOLECZNYCH:
KO1 planuje swoja pracg MAT2A_KO01

4.4. Sposoby weryfikacji osiagniecia przedmiotowych efektow ksztalcenia

Sposob weryfikacji (+/-)
Efelfty Kolokwium Projekt Zadania domowe
prze(!gr;;glt)owe Forma zajeé Forma zajeé Forma zajeé
w (o w C w C
W01 +
w02 +
w03 +
uo01 + + +
uo02 + + +
uo03 + + +
uo4 + + +
uo0s5 + +
KO1 + +

4.5. Kryteria oceny stopnia osiagniecia efektéw ksztalcenia

For‘m’a Ocena Kryterium oceny
zajeé
3 co najmniej 50% i nie wigcej, niz 60% tacznej liczby punktéw mozliwych do uzyskania
g 3,5 |ponad 60% i nie wigcej, niz 70% tgcznej liczby punktéw mozliwych do uzyskania
E 4 ponad 70% i nie wigcej, niz 80% lacznej liczby punktéw mozliwych do uzyskania
; 4,5 |ponad 80% i nie wigcej, niz 90% Iacznej liczby punktéw mozliwych do uzyskania

5 ponad 90% liczby punktéw mozliwych do uzyskania

¢éwiczenia
laboratoryjne
©

3 co najmniej 50% i nie wigcej, niz 60% tacznej liczby punktéw mozliwych do uzyskania

3,5 |ponad 60% i nie wigcej, niz 70% tacznej liczby punktéw mozliwych do uzyskania

4 ponad 70% i nie wigcej, niz 80% lacznej liczby punktéw mozliwych do uzyskania

4,5 |ponad 80% i nie wigcej, niz 90% Iacznej liczby punktéw mozliwych do uzyskania

5 ponad 90% liczby punktéw mozliwych do uzyskania




5. BILANS PUNKTOW ECTS - NAKLAD PRACY STUDENTA

Obciazenie
. studenta
Kategoria Studia

i stacjonarne
LICZBA GODZIN REALIZOWANYCH PRZY BEZPOSREDNIM UDZIALE NAUCZYCIELA 60
/GODZINY KONTAKTOWE/
Udziat w wyktadach 30
Udziat w éwiczeniach laboratoryjnych 30
SAMODZIELNA PRACA STUDENTA /GODZINY NIEKONTAKTOWE/ 40
Przygotowanie do ¢wiczen laboratoryjnych 15
Przygotowanie do kolokwium 15
Przygotowanie projektu 10
1.ACZNA LICZBA GODZIN 100
PUNKTY ECTS za przedmiot 4

Przyjmuje do realizacji (data i podpisy osob prowadzqcych przedmiot w danym roku akademickim)




